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Anleitung zur Einrichtung u. Nutzung
einer Multi-Faktor-Authentifizierung

Zielgruppe: Studierende der Robert Schumann Hochschule

Einleitung:

Im Rahmen der angestrebten fortgeschrittenen Absicherung der Microsoft 365 Accounts unserer Stu-
dierenden, werden diese zukiinftig durch ein mehrstufiges Authentifizierungsverfahren (,, Multi-Fak-
tor-Authentifizierung”, MFA) geschiitzt. Die Hochschule stellt Ihnen hierzu die Optionen der Nutzung
einer Authenticator App oder die Authentifizierung per Telefonanruf zur Verfligung. Die Einrichtung
und Nutzung dieser Verfahren ist Gegenstand des vorliegenden Dokuments.

Einrichtung:

Schritt 1:

Besuchen Sie im Internet die Seite www.office.com und melden sich dort mit Ihrer RSH E-Mail Adresse
und dem lhnen bekannten Office 365 Kennwort an. Es erscheint dann die folgende Seite, die Sie auf
Notwendigkeit der Einrichtung einer 2-Faktor Authentifizierung hinweist:

robby.bobby@rsh-duesseldorf.de

Lassen Sie uns lhr Konto schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten, um zu
Uberpriifen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung |hrer Identitat

e

Bestatigen Sie hier mit einem Klick auf ,Weiter”

Zunletzt bearbeitet 21.07.25, Version 1.8 1



R O‘BE RT (YCH UM A‘-NN

HO CH SC HU LE
DU SS ELD OR F.

Einrichtung u. Nutzung einer Multi-Faktor-Authentifiziernng

Schritt 2:

Im nachsten Fenster entscheiden Sie sich, ob Sie als 2. Faktor die Microsoft Authenticator App (1), die
Authenticator App eines anderen Anbieters (2) oder die Option eines Telefonanrufs nutzen méchten
(3). Bei Verwendung einer Authenticator App laden Sie diese bitte zunachst aus dem jeweiligen App
Store lhres Mobiltelefons herunter und installieren sie auf lhrem Endgerat. Bei Nutzung der Option
Telefonanruf springen Sie bitte weiter zu Schritt 5.

Microsoft Authenticator 1
@ Rufen Sie zuerst die App ab \

I it g proiess Mathogs qunrghien i —

Schritt 3:

Im nachsten Schritt wird Ihr Microsoft 365 Konto mit der von lhne bevorzugten Authenticator App
verknlpft. Bestatigen Sie auch hier mit ,, Weiter”.

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.

Ich méchte eine andere Meth: inrichten.
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Schritt 4:

Offnen Sie die heruntergeladene und installierte Authenticator App auf lhrem Mobiltelefon, wihlen
die Funktion ,, Konto hinzufiigen” aus (+-Symbol am oberen Bildschirmrand) und dann ,,Geschdifts- oder
Schulkonto” als Art des Kontos aus. In dem dann auf Threm Mobilgerat erscheinenden Fenster wahlen
Sie ,,QR-Code scannen und scannen den nun auf lhrem PC sichtbaren QR-Code.

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter"

Das Bild wird nicht gescannt?

Ich méchte eine andere Methode einrichten.

Ihr Microsoft 365 Konto ist nun mit der von lhnen bevorzugten Authenticator App verknilpft und kann
ab sofort zur 2-Faktor Anmeldung an Ihrem Konto genutzt werden. Zur Bestatigung erscheint ein zwei-
stelliger Code auf der Microsoft 365 Login-Seite, der in die Microsoft Authenticator App auf lhrem
Smartphone eingegeben werden muss. Tragen Sie den temporaren zweistelligen Code in der App ein
und bestatigen die Eingabe.

Anmeldeanforderung bestatigen

9 Offnen Sie Ihre Authenticator-App, und geben Sie die

angezeigte Nummer ein, um sich anzumeiden

/8

Werden keine Zahlen in Ihrer App angezeigt? Fihren Sie eir

Upgrade auf die neueste Version durch
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Schritt 5:

Wenn Sie sich durch einen Klick auf ,,Ich mdchte eine andere Methode einrichten” fir die Option , Te-
lefonanruf” entschieden haben, klicken Sie bitte dann erschienenen Fenster auf , Telefon”.

Andere Methode auswahlen X

~  Microsoft Authenticator
‘3 Anmeldeanforderungen genehmigen
oder Einmalcodes verwenden

Hardwaretoken

@ Mit einem Code aus einem

Hardwaretoken anmelden

Telefon
Anruf oder SMS erhalten, um sich mit
einem Code anzumelden

Schritt 6:

Im nachsten Fenster geben Sie Ihren Landercode und Telefonnummer (ohne fiihrende 0 und weitere
Leerzeichen zwischen Anbieter- bzw. Ortsvorwahl und der eigentlichen Rufnummer) ein und wahlen
Sie die Option ,,Anruf an mich” aus und klicken auf ,Weiter”.

Telefon

Sie konnen lhre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf lhrem
Telefon erhalten.

Welche Telefonnummer mochten Sie verwenden?

Country code Phone number

I United States (+1) v | I 123456789 v

Wiabhlen Sie, wie bestatigt werden soll
O Code empfangen
@ Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter" erklaren Sie sich mit
den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden.

Ich méchte eine andere Methode einrichten.
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Bitte beachten Sie, dass im Moment optional auch noch die Methode der Ubermittlung einer SMS
angeboten wird, diese aber aus Sicherheitsgriinden zwischenzeitlich nicht mehr von Microsoft unter-
stiitzt und damit in diesem Rahmen nicht mehr genutzt werden kann.

Schritt 7:

Sie erhalten dann einen Anruf, den Sie bitte mit einem Druck auf die Raute-Taste lhres Telefons be-
statigen. Die Einrichtung der 2-Faktor Authentifizierung ist damit abgeschlossen.

Telefon

° Der Anruf wurde angenommen. |hr Telefon wurde erfolgreich registriert

Erfolgreich!

Sehr gut! lhre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen

Standardanmeldemethode:

% Telefon
+49 2114918097

Hinweis:

Sie haben grundsatzlich auch die Mdglichkeit, die hier vorgestellten Authentifizierungsmethoden
auch parallel auf Inrem Endgerét einzurichten und nach Vorliebe zu nutzen.
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